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Agenda

01. Valkomna 04. Inspiration till fortsatt larande
02. Presentation: Anna Andersson 05. Fragor

03. Samtal & intervju kring NIS2
och cybersakerhetslagen
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Senior konsult och utbildningsledare

* Deltariutvecklingen avISO 27000-serien
savali Sverige som nationellt

* Deltagiti utvecklingen av ISO/IEC
27002:2022 under flera ar

* |nformationssakerhetskonsult med bland
annat inforanden av LIS, riskhantering,
informationsklassningar, matningar
gentemot ISO-standarder men aven mot
ex. NIS-direktivet

* Kundgrupper inom offentlig och privat
sektor

* Utbildningsledare inom SIS
informationssakerhetsakademi Anna Andersson
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ISO/IEC 27001 som stod for NIS2 och
cybersakerhetslagen




Cybersakerhet och
informationssakerhet

* Informationssakerhet: bevarande av
konfidentialitet, riktighet och
tillganglighet hos informationstillgdngar

* Cybersakerhet: skyddande av
manniskor, samhalle, organisationer
och nationer fran cyberrisker

Cyberséakerhet fokuserar pa att skydda natverk och
informationssystem, anvandare av dessa system och andra
tjanster i cyberrymden fran cyberhot som skadlig kod,
hackning och natfiske. Cybersakerhet inkluderas i
organisationens ledningssystem for informationssakerhet.
Det innebar att regelverk utformat for att skydda information
utifrén ett allriskperspektiv aven inkluderar atgarder for
skydd av informationstillgdngar och arbetssatt i
cybermiljon.

https://termbanken.informationssakerhet.se/

Informationssakerhet

Cybersakerhet

IT sakerhet




Informationssédkerhet pa en bild

* |nformationssakerhet: bevarande av konfidentialitet,
riktighet och tillganglighet hos informationstillgdngar

[

Tillgadngar

Ledning

Riskhantering

Skydd =

sakerhets-
atgarder

Organi- Personer Fysiskt Tekniskt
satoriskt

S1S




27001:

Styrprocesser
for
informations-
sakerhet

Riskbaserat
arbetssatt

Systematiskt
arbete och
ska leda till
standiga
forbattringar

Fokus pé
ledningens
ansvar

Krav = "ska”
(krav for certifiering)

SVENSK STANDARD
SS-ISO/IEC 27001:2022

het- C; het

integri y Lednn
Krav (ISO/IEC 27001:2022, IDT)

- f6r informati

Information -c

Information security
(ISONIEC 27001:2022, IDT)

g

Bilaga A
(normativ)

ing till infor

sillimpas av|

Vagledning = "bor”

SVENSK STANDARD
SS-EN ISO/IEC 27002:2022

Informationssikerhetsatgérder (ISO/IEC 27002:2022)

Information security, cybersecurity and privacy protection -
Information security controls (ISO/IEC 27002:2022)

" @

-
Svenska
Institutet for
Standarder

Informationssékerhet — cybersékerhet och integritetsskydd -

|

Valjs utifran riskbilden — dven andra

referensverk kan anvandas

Bilaga A/27002:

93 sakerhets-

atgarder
¢ Organisa-
toriska
*  Person-
relaterade

* Fysiska

* Tekniska



Manga lagar stods av ISO/IEC 27001

Manga lagar staller krav pa informationssakerhet i olika former
* Vissa gallande systematiskt informationssakerhetsarbete

* Vissa gallande skydd av konfidentialitet, riktighet och tillganglighet av
information

* Vissa pa direkta sakerhetsatgarder

* Exempel: sakerhetsskyddslagen, GDPR (dataskyddsforordningen),
lagen om offentlig upphandling, bokforingslagen, lagen om skydd
av foretagshemligheter, arkivlagen...

En analys maste
genomforas och
underhallas —sa
man vet i vilka
processer och
system vilka krav
ska efterlevas.

Tips! Suboptimera
inte, dvs. starta inte
ett nytt omrade for
varje ny lagstiftning.
Tank helhet |
organisationen!
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NIS2-direktivet

Utokning av “NIS1” som syftade till
sakerheti natverk och
informationssystem for samhallsviktiga
tjanster

CSL galler fran 15 januari 2026
Stark koppling till ISO 27001 och 27002

For IT-leverantorer har det kommit ut ett
fortydligande till direktivet —en
“genomforandeforordning” — som galler
direkt

Ovriga vantar p& MCF:s foreskrifter om
sakerhetsatgarder som fortydligar
lagkraven




Fojande sektorer omfattas

* Energi * Rymden

* Transporter * Post- och budtjanster

* Bankverksamhet * Avfallshantering

* Finansmarknadsinfrastruktur * Tillverkning, produktion och distribution av
kemikalier

* Halso- och sjukvardssektorn
* Produktion, bearbetning och distribution

* Dricksvatten ,
av livsmedel

* Avloppsvatten : : :
* Tillverkning (flera olika)

* Digital infrastruktur - )
* Digitala leverantorer

* Forvaltning av IKT-tjanster (mellan foretag) :
* Forskning

* Offentlig forvaltning
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Vad maste goras?

* Verksamhetsutovare ska anmala sig till tillsynsmyndighet

* Genomfora riskbaserat sakerhetsarbete for att skydda natverk och
iInformationssystem mot incidenter

« Krav pa ett systematiskt och riskbaserat arbete

* Riskhanteringsatgarder (sakerhetsatgarder) ska skydda natverks- och
informationssystem och systemens fysiska miljo mot incidenter — tekniska,
driftsrelaterade och organisatoriska. Atgarder ska vara proportionella i
forhallande till risken.

* Ledning ska genomga utbildning

* Betydande incidenter ska forvarnas om till MCF inom 24 timmar fran vetskap,
incidentrapportinom 72 timmar, med slutrapport inom en manad

* Tillsynsmyndighet kommer att dela in verksamheterna i vasentliga eller viktiga

* Gransoverskridande verksamhetsutovare registreras sarskilt med sarskilda
regler




Riskhantering - och
systematiskt arbete

* Vid bedomning av riskhantering ska
hansyn tas till riskexponering,
verksamhetens storlek och
sannolikheten for att incidenter
intraffar, samt hur allvarliga
incidenterna skulle kunna bli for
samhallet och ekonomiskt

Org.
situation

Forbattringar

Utvardering

av prestanda Ledarskap

* Riskhanteringsatgarder ska vara saval
forebyggande som hanterande — dvs. Verksamhet Planering
aven att minska konsekvenserna av
intraffade incidenter

Gott stod for detta finns i ISO/IEC
27001 men aven 27005!



Riskhanteringsatgardernas koppling till
ISO/IEC 27002

Kravi NIS2*

Incidenthantering

Kontinuitetshantering

Sakerheti leveranskedjan

Sakerhetvid upphandling och utveckling...
Kryptografi

Personalsakerhet

Atkomstkontroll och tillgdngsforvaltning

Saker kommunikation

Losningar for autentisering

Notera! Tillsynsmyndigheternas foreskrifter forvantas stalla specifika krav—men om

man foljer 27002 ar man pa god vag!!!

*Artikel 21 S:LS



MCF:s foreskrifter har varit ute pa
remiss...

MCF:s foreskrifter
satter specifika krav
utover standardernas

2 kap. Organisatoriska sikerhetsatgirder

Systematiskt och riskbaserat arbete

1§ Verksamhetsutdvarens arbete med cybersdkerhet ska vara
systematiskt, riskbaserat och integrerat med befintliga sétt att leda och styra
organisationen. Verksamhetsutévaren ska identifiera och hantera behovet av
att anvinda relevanta standarder 1 arbetet.

Allménna rad
Som stod for arbetet bor foljande eller motsvarande standarder anvandas:

1. Svensk standard SS-ISO/IEC 27001:2022 Informationssakerhet -
cybersakerhet och integritetsskydd — Ledningssystem for
informationssakerhet — Krav, och

2. Svensk standard SS-EN ISO/IEC 27002:2022 Informationssékerhet —
cybersakerhet och integritetsskydd- Informationssakerhetsatgarder.




Slutsats:
Om organisationen har ett LIS som bygger pa ISO/IEC

27001 och 27002 sa behover en inventering goras pa
tillaggsregler fran CSL/foreskrifter
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Inspiration till fortsatt larande




Utbildningsdatum for varen ligger uppe pa sis.se

Kvalitet Miljé och Energi Arbetsmiljé Grundutbildning

IS0 9001 ISO 14001 och IS0 50001 IS0 45001 |-_;\:|
» fid  Informationssikerhet och cybersékerhet - steg 1 enligt 1ISO 27000

Vi tar bland annat upp certifiering mot SS-1SO/IEC 27001, juridiska aspekter av informationssikerhet sdsom
NIS2-direktivet...

Intern revision Informg_tlonssakerhet - Medicinteknik pris: 26480 kr
IS0 19011 Cybersakerhet IS0 14971 och MDR - IVDR
IS0 27001 |_;j
f

Informationssékerhet och cybersdkerhet - steg 2 enligt ISO 27000

Vi tar bland annat upp férbattringsarbete, incidenthantering, &tkomstkontroll, sakerhet i IT-system och natverk,
fysisk sa...

Maskinsakerhet och CE- Hallbarhet Innovation Pris: 24900 kr

mﬁrkning Cirkul&r ekonomi, CSRD och 150 56001
Nya maskinférordningen biologisk m&ngfald

UTBILDNING

Systematiskt cyber- och informationssékerhetsarbete for styrelse- och ledningsmedlemmar - med
stéd av ISO 27000-serien

Kategori: utbildningar inom informationssakerhet - cybersakerhet 1SO 27001 Vad 6nskar hogsta ledningen fa ut
av organisa...

Bygg Al - Artificiell intelligens Laboratorier

Pris: 10500 kr
Ritningar, Area och BIM enligt 1ISO ISO/IEC 42001 Provning och Kompetens
19650

Expertutbildning
= CEEm
Risk och Standa rdisering Fﬁretagsan de il Atthantera informationssékerhetsrisker, inklusive incidenthantering och kontinuitet
Kﬂnti nuitetshanteri ng Utveekla och skriva standard uth“dningﬂ.r ::.:iﬁ:i::;t:::;;gar inom informationssakerhet — cybersékerhet 1SO 27001 Fér dig som berdrs av NIS2-
Verksamhetsutveckling med IS0 Vi kommer till dig! Pris: 24900 kr Boka
standarder " -
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Fragestund




Svenska
Institutet for
Standarder

Tack for
att ni har
lyssnat!

Kontaktuppgifter Utbildningsradgivare
utbildning@sis.se nannie.krantz@sis.se
08-555 522 00 sofia.roberg@sis.se

En samlande kraft for ett konkurrenskraftigt Sverige
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